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TIETOSUOJAPOLITIIKKA

Omistaja: tietosuojavastaava
Tarkastettu: 15.1.2021

Tietosuojaperiaatteet ovat:

e Késittelyn lainmukaisuus, kohtuullisuus ja
lapinakyvyys

e Kayttotarkoitussidonnaisuus

e Tietojen minimointi

o Tietojen tasmallisyys

o Tietojen sdilytyksen rajoittaminen

o Tietojen eheys ja luottamuksellisuus

o Rekisterinpitajan osoitusvelvollisuus

Erityisid (arkaluonteisia) henkilotietoja kasitel-
1adn vain laissa erikseen maaritellyissa tilan-
teissa. Talloin kasittelyssa noudatetaan eri-
tyista huolellisuutta.

Mahdollisuuksien mukaan henkilotietoja sisal-
tdva aineisto anonymisoidaan tai pseu-
donymisoidaan.

Jokaiselle henkilorekisterille on maaritelty
vastuuyksikko ja yhteyshenkil, jotka vastaa-
vat rekisterikohtaisiin yhteydenottoihin.

Rekisteroidylld on oikeus pyytda padsy hanta
itseadn koskeviin henkilotietoihin, oikeus pyy-
taa kasittelyn rajoittamista, tietojen oikaise-
mista tai (tietyin rajoituksin) poistamista tai
vastustaa kasittelya. Rekisteroidylla on myos
oikeus tehda valitus valvovalle viranomaiselle.

Periaatteet

Henkilotiedolla tarkoitetaan kaikkia suoraan tai epasuorasti tunnistettavissa olevaan luonnolliseen henkildon liittyvia tietoja. Henkilotietoja kasitel-
1adn huolellisesti, eettisesti sekd lainsdantda ja sisdisid ohjeita noudattaen. Lahtdkohtana on avoimuus rekisteroityja kohtaan. Henkilotietoja kasitel-
1aan vain yhdessa sovituilla menettelyilla ja tietojarjestelmilla. Henkilotietojen kasittelyn dokumentoinnin avulla pystytadan myos osoittamaan, etta

olemme toimineet oikein.

Tietosuoja otetaan huomioon jo palveluiden, prosessien ja jarjestelmien suunnitteluvaiheessa. Tietosuoja on mukana my®os tietojdrjestelmien kilpai-
lutuksessa. Kdytamme luotettavia palveluita ja jarjestelmida. SAMK on tietosuoja-asioissa aktiivisesti mukana korkeakouluyhteistydssa. Hyvin toteu-
tettu henkilotietojen kasittely edesauttaa organisaation tehokasta toimintaa, kun henkildsto tietdad, miten henkilotietoja pitda kasitella.

Vastuut ja organisointi

Tietosuojasta vastaa ylin johto. Nimetty tietosuojavastaava raportoi
tietosuoja-asioista suoraan ylimmalle johdolle. Tietosuojavastaavan
tehtavind on mm. tietosuojaan liittyvien asioiden valvonta, neuvonta
ja kehittaminen. Tietosuojavastaava on myos kontaktihenkilona val-
vovan viranomaisen suuntaan. Tietosuojavastaava on tehtdvassaan
rippumaton.

Tietosuojavastaavalla on apunaan tietosuojaryhma. Tietosuojaryh-
man henkilét havainnoivat oman toiminta-alueensa henkilotietojen
kasittelyd, tarvittaessa opastavat ja raportoivat havainnoistaan tieto-
suojavastaavalle.

Tietoturvapaallikko vastaa tietoturvallisuuden kehittamisesta ja seu-
rannan toteuttamisesta seka tietoturvallisuutta koskevasta ulkoisesta
yhteistyosta.

Esimiesten tulee valvoa, etta henkil6std noudattaa tietoturvasta ja
tietosuojasta annettuja maarayksia ja ohjeita.

Jokaisen tyontekijan tulee tuntea ja hallita oman vastuualueensa
tietosuojasaantely ja -riskit.

Henkilotietojen elinkaari

Henkilotietojen kasittelylle maaritelladan oikeusperusta ennen kasittelyn
aloittamista. Samoin henkiltietojen kasittelylle tehddan riskianalyysi. Mikali
henkilotietojen kasittelyyn todennakoisesti kohdistuu korkea riski, tehdaan
tietosuojaa koskeva vaikutustenarviointi. Erityisen tarkeda tama on silloin,
kun otetaan kayttéon uutta teknologiaa tai kasitelldan rikkomuksia tai erityi-
sid henkilotietoja.

Henkilotietoja luovutetaan EU / ETA -alueen ulkopuolelle ainoastaan poik-
keustapauksissa. Tallin luovutuksen perusteet kdydaan lapi etukateen tie-
tosuojavastaavan kanssa. Henkilotietojen kasittelya ja tietojarjestelmien
kayttoa seurataan ja havaittuihin ongelmiin puututaan.

Tiedonohjaussuunnitelmaan kuvataan tietojen sailytysajat. Tarpeettomat
henkilotiedot tuhotaan tietoturvallisesti.

Henkilokunnan ja opiskelijoiden tulee pitaa henkilotietonsa ajan tasalla
SAMKin jarjestelmissa.

Viestintd, tiedottaminen ja koulutus

Tietosuoja sisdanrakennetaan ohjeisiin. Taman lisdksi kdytéssa on omia henkil6tietojen kasittelyyn suunniteltuja eri-
tyisid ohjeita. Tietosuojan tiedotuskanavina ovat julkiset www-sivut, intran sivut ja tietosuojavastaavan tiedotteet.
Tietosuojakoulutuksen todennetaan itsendisesti tehtavalla Moodle-koulutuksella. Tietosuojaan liittyvat asiat ja koulu-
tukset kdydaan lapi uusien tyontekijéiden perehdyttamisprosessissa. Tietosuoja-asiat ovat mukana myos kehityskes-
kusteluissa. Jokaisesta henkilorekisteristd toteutetaan lainsdadannon edellyttama rekisterdityjen informointi.

Raportointi ja seuranta

Tietosuoja-asioiden raportointi ja seuranta tapahtuu tietosuojavastaavan
vuosikellon mukaisesti.

Tietosuojaan liittyvista tapahtumista kerdtaan erillinen tapahtumaloki. Vuo-
sittain laaditaan tietototilinpaatos.




